Załącznik Nr 7
do SIWZ

UMOWA POWIERZENIA 
PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Bielsko-Białej, w dniu ___________ r. pomiędzy:

____________ pełna firma przedsiębiorcy (nazwa)

Adres _______________________________________________________________________,

NIP:___________________________, REGON: ___________________________, 
reprezentowanym przez: __________________
zwanym dalej ”Administratorem Danych”,

a

Miastem Bielsko-Biała - Miejskim Zakładem Komunikacyjnym w Bielsku-Białej 

z siedzibą w Bielsku-Białej (43-309), przy ul. Długiej 50, 

NIP: 9372686990, REGON: 070503643,
reprezentowanym przez Krzysztofa Knapika – Dyrektora Zakładu

zwanym w dalszej części umowy „Podmiotem Przetwarzającym”.

zwanych dalej łącznie „Stronami”
§ 1

Powierzenie przetwarzania danych osobowych
1. Strony zgodnie oświadczają, że w wyniku zawarcia w dniu _____ umowy Nr _____  , zwanej w dalszej części Umową Podstawową, Administrator Danych powierza Podmiotowi Przetwarzającemu, w trybie art. 28 Rozporządzenia Parlamentu Europejskiego 
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego w dalszej części „Rozporządzeniem RODO”) dane osobowe swoich pracowników wykonujących prace na zlecenie i na terenie Podmiotu Przetwarzającego, w celu wykonania Umowy Podstawowej, obejmujące swym zakresem:

1) nazwisko i imię (imiona);
2) podstawę zatrudnienia pracownika - stosunek pracy; 
3) aktualne, imienne badania lekarskie;

4) aktualne, imienne szkolenia w dziedzinie BHP.
2. Zakres danych osobowych wymienionych w ust. 1 jest maksymalnym katalogiem danych, które mogą być przetwarzane w związku 
z realizacją Umowy Podstawowej. W rzeczywistości dane mogą być przekazywane przez Administratora w mniejszym zakresie bez uszczerbku dla postanowień Umowy powierzenia. Zakres danych może ulec zmianie w przypadku zmiany aktualnie obowiązujących przepisów prawa. 

3. Podmiot Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe przestrzegając postanowień Umowy powierzenia oraz obowiązujących przepisów regulujących kwestię ochrony danych osobowych, w szczególności Rozporządzeniem RODO, Ustawą z dnia 10 maja 2018 r. o ochronie danych osobowych (zwaną dalej Ustawą OODO) oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Podmiot Przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia RODO.

5. Strony zgodnie postanawiają, że zawarcie umowy powierzenia stanowi udokumentowane polecenie przetwarzania wydane przez Administratora dla Podmiotu Przetwarzającego. 
§ 2

Zakres i cel przetwarzania danych
Administrator upoważnia Podmiot przetwarzający do przetwarzania w jego imieniu powierzonych danych osobowych wyłącznie w celu realizacji postanowień Umowy Podstawowej i zakresie określonym § 1 Umowy powierzenia.
§ 3

Obowiązki Podmiotu Przetwarzającego
1. Podmiot Przetwarzający zobowiązuje się:

1) przy przetwarzaniu powierzonych mu danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym 
z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia RODO,
2) dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych,
3) nadać upoważnienia do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy. Podmiot Przetwarzający zobowiązuje się do ograniczenia dostępu do danych osobowych wyłącznie do osób, których dostęp do danych jest potrzebny dla realizacji niniejszej umowy i posiadających odpowiednie upoważnienie,
4) zapewnić, by osoby upoważnione do przetwarzania powierzonych danych osobowych były zobowiązane do zachowania 
w tajemnicy, o której mowa w art. 28 ust 3 pkt b Rozporządzenia RODO, przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia lub współpracy z Podmiotem Przetwarzającym, jak i po jego ustaniu. W tym celu Podmiot Przetwarzający uzyskuje od osób, które zostały upoważnione do przetwarzania danych w wykonaniu umowy, udokumentowane zobowiązania do zachowania tajemnicy,

5) udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w Rozporządzeniu,

6) do zgłoszenia Administratorowi bez zbędnej zwłoki naruszenia ochrony powierzonych danych osobowych, nie później niż 
w terminie 24 godzin po jego stwierdzeniu, podając informacje niezbędne Administratorowi do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, 

7) bez zbędnej zwłoki podejmuje wszelkie rozsądne działania mające na celu ograniczenie i naprawienie negatywnych skutków naruszenia ochrony danych,

8) do dokumentowania wszelkich naruszeń ochrony powierzonych mu danych osobowych, w tym okoliczności naruszenia, jego skutków oraz podjętych działań zaradczych,

9) bez zbędnej zwłoki poinformować Administratora o żądaniu osoby, której dane osobowe zostały powierzone, dotyczącym jej praw określonych w rozdziale III Rozporządzenia „Prawa osoby, której dane dotyczą”. 
2. Podmiot Przetwarzający po zakończeniu świadczenia usług związanych z przetwarzaniem w terminie 60 dni usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii lub przepisy prawa polskiego lub Umowa Podstawowa nakazują dalsze przechowywanie danych osobowych. W przypadku, gdy z Umowy Podstawowej wynika, że Podmiot Przetwarzający zobowiązany jest archiwizować powierzone dane osobowe w oznaczonym czasie, Podmiot Przetwarzający zobowiązany jest usunąć wszelkie dane osobowe oraz wszelkie ich istniejące kopie w terminie 60 dni po zakończeniu ustalonego w Umowie Podstawowej okresu archiwizacji danych. Po wykonaniu zobowiązania, o którym mowa w niniejszym ustępie Podmiot Przetwarzający złoży Administratorowi Danych na jego żądanie - pisemne oświadczenie potwierdzające trwałe usunięcie wszystkich danych objętych niniejszą umową.

3. Jeżeli Podmiot Przetwarzający poweźmie wątpliwości co do zgodności z prawem wydanych przez Administratora Danych poleceń lub instrukcji, Podmiot Przetwarzający natychmiast informuje Administratora Danych o stwierdzonej wątpliwości, w sposób udokumentowany i z uzasadnieniem.
§ 4

Obowiązki Administratora Danych
Administrator Danych zobowiązany jest współdziałać z Podmiotem Przetwarzającym w wykonaniu umowy, udzielać Podmiotowi Przetwarzającemu wyjaśnień, oraz wywiązywać się terminowo ze swoich szczegółowych obowiązków wynikających z niniejszej umowy.
§ 5

Prawo do kontroli
1. Administrator Danych zgodnie z art. 28 ust. 3 lit. h Rozporządzenia RODO ma prawo do kontroli, czy środki zastosowane przez Podmiot Przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.

2. Podmiot przetwarzający na każdy pisemny wniosek Administratora zobowiązany jest do udzielenia pisemnej informacji dotyczących przetwarzania powierzonych danych osobowych w terminie 7 dni od dnia otrzymania takiego wniosku.

3. Administrator Danych realizować będzie prawo kontroli poprzez przeprowadzenie audytów, w tym inspekcji w godzinach pracy Podmiotu Przetwarzającego, po zgłoszeniu zamiaru takiej weryfikacji Podmiotowi przetwarzającemu z wyprzedzeniem minimum 14 dni., nie częściej niż jeden raz w roku kalendarzowym, chyba, że przeprowadzenie dodatkowego audytu jest konieczne dla wyjaśnienia naruszenia przez Podmiot Przetwarzający powierzonych danych osobowych lub organ ochrony danych osobowych nałożył na Administratora Danych obowiązek przeprowadzenia audytu. 
4. Administrator Danych uprawniony jest do żądania od Podmiotu Przetwarzającego udzielania informacji dotyczących przebiegu przetwarzania powierzonych danych osobowych oraz udostępnienia rejestrów przetwarzania wyłącznie w zakresie powierzonych danych.
5. Po przeprowadzonej kontroli, o której mowa w ust. 3, przedstawiciel Administratora sporządza protokół w dwóch egzemplarzach, który podpisują przedstawiciele obu stron. Podmiot przetwarzający może wnieść zastrzeżenia do protokołu w ciągu 7 dni od daty jego podpisania przez strony. 

6. Podmiot przetwarzający zobowiązany jest niezwłocznie dostosować przetwarzanie powierzonych danych do zaleceń pokontrolnych oraz usunąć stwierdzone przez Administratora naruszenia postanowień Umowy powierzenia lub przepisów prawa. 
§ 6

Dalsze powierzenie danych do przetwarzania (Podpowierzenie)
Podmiot Przetwarzający nie jest upoważniony do dalszego powierzenia danych osobowych objętych niniejszą umową. 
§ 8

Czas obowiązywania i rozwiązanie umowy
1. Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas określony do dnia rozwiązania lub wygaśnięcia Umowy Podstawowej, a w wypadku gdy Umowa Podstawowa przewiduje zobowiązanie Podmiotu Przetwarzającego do dokonania archiwizacji powierzonych danych przez czas oznaczony, niniejsza umowa obowiązuje do dnia, w którym upłynął termin archiwizacji danych, zgodnie z Umową Podstawową. W przypadku zawarcia przez Strony niniejszej umowy kliku Umów Podstawowych, niniejsza umowa obowiązuje 
w odpowiednim zakresie do dnia rozwiązania lub wygaśnięcia odpowiednio każdej z zawartych Umów Podstawowych. W przypadku kilku Umów Podstawowych, okres archiwizacji danych wskazany powyżej odnosi się odrębnie do każdej z Umów Podstawowych.

2. W braku odmiennych postanowień lub oświadczeń Stron, oświadczenie o wypowiedzeniu lub rozwiązaniu Umowy Podstawowej należy rozumieć również jako oświadczenie o wypowiedzeniu lub rozwiązaniu niniejszej umowy powierzenia danych.

3. Administrator Danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym gdy Podmiot Przetwarzający:

a) przetwarza dane osobowe w sposób niezgodny z umową lub przepisami prawa;

b) powierzył przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody Administratora Danych.

§ 9

Zasady zachowania poufności
1. Podmiot Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, materiałów, dokumentów zawierających dane osobowe, otrzymanych od Administratora Danych i od współpracujących z nim osób oraz danych osobowych uzyskanych przez Podmiot Przetwarzający w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.
2. Podmiot Przetwarzający oświadcza, że pozyskane przez niego dane nie będą wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora Danych w innym celu niż wykonanie umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub umów zawartych z Administratorem Danych.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych gwarantowały zabezpieczenie danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.
§ 10

Odpowiedzialność
1. Podmiot przetwarzający jest odpowiedzialny za wykorzystanie powierzonych danych osobowych niezgodnie z treścią Umowy powierzenia oraz przepisów prawa, a w szczególności za udostępnienie danych osobom nieupoważnionym.

2. W przypadku naruszenia postanowień Umowy powierzenia lub przepisów prawa z przyczyn leżących po stronie Podmiotu przetwarzającego, w następstwie czego Administrator zostanie zobowiązany do wypłaty odszkodowania lub ukarany karą grzywny, Podmiot przetwarzający zobowiązuje się pokryć Administratorowi poniesione z tego tytułu straty i koszty.

3. Podmiot przetwarzający jest zobowiązany do niezwłocznego poinformowania Administratora o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania powierzonych danych osobowych oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczących powierzonych na podstawie Umowy powierzenia danych osobowych oraz planowanych kontrolach w zakresie ochrony danych osobowych.


§11

Wypowiedzenie umowy 
1. Administrator jest upoważniany do wypowiedzenia Umowy powierzenia ze skutkiem natychmiastowym, w przypadku:

1) niezgłoszenia Administratorowi zaistniałego naruszenia ochrony danych osobowych w wyznaczony terminie,

2) nieumożliwienia Administratorowi wykonania prawa kontroli przewidzianego § 5 Umowy powierzenia

3)   niedostosowania się do zaleceń pokontrolnych i nie usunięcia stwierdzonego przez Administratora naruszenia postanowień Umowy powierzenia lub przepisów prawa,

4) podpowierzenia przetwarzania danych osobowych innemu podmiotowi bez zgody Administratora lub wbrew wyrażonemu przez niego sprzeciwowi.

5) wykorzystania danych osobowych w sposób niezgodny z Umową powierzenia,

6) powiadomienia przez Podmiot przetwarzający o niezdolności do dalszego wykonywania postanowień Umowy Podstawowej lub Umowy powierzenia.

§12

Czas obowiązywania umowy
1. Umowa powierzenia obowiązuje przez okres trwania Umowy Podstawowej.

2. W każdym wypadku Umowa powierzenia przestaje wiązać Strony z dniem, z którym przestają być związane postanowieniami Umowy Podstawowej.

3. Umowa powierzenia przestaje wiązać Strony z dniem wypowiedzenia jej przez Administratora. 

§ 13

Postanowienia końcowe
1. Osobami nadzorującymi prawidłowość zawartej umowy ze strony:

a) Administratora Danych – jest Pan/Pani _______ (imię, nazwisko i stanowisko pracy), e-mail: ____, tel. +48 _________.

b) Podmiotu przetwarzającego – jest Pani Aleksandra Saluter – Inspektor Ochrony Danych, e-mail: iod@mzk.bielsko.pl.
2. Każdorazowo przez pojęcie „dni” rozumie się dni kalendarzowe.

3. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, Rozporządzenia RODO, Ustawy OODO i innych mających zastosowanie przepisów.
4. Sądem właściwym dla rozpatrzenia sporów wynikających z niniejszej umowy będzie sąd właściwy dla siedziby  Administratora Danych.
5. Wszelkie zmiany i uzupełnienia Umowy powierzenia wymagają formy pisemnej pod rygorem nieważności.

6. Umowę powierzenia sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.
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